IT-Dienstleistungen fur lhr Unternehmen

SOFTWAREENTWICKLUNG + DIGITALISIERUNG + BERATUNG + QUALITATSSICHERUNG + WEITERBILDUNGEN
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WER IST BREDEX?

Die BREDEX GmbH wurde 1987 gegriindet und besteht nun aus einem Team von rund 90
Entwicklern, Projektleitern, Architekten, Test Consultants, Beratern und Consultants.

Standort: Braunschweig, Bideritz, Ungarn

BREDEX steht fiir die Entwicklung von qualitativ hochwertiger Software, Softwaretesting
und Beratung im Bereich Digitalisierung. Dies umfasst den gesamten Software-
Entwicklungsprozess von der Anforderung, tiber Konzeption, Implementierung und
Qualitatsmanagement. BREDEX hebt sich dabei von seinen Mitbewerbern in den
Bereichen Usability, Design und Qualitatssicherung deutlich ab. Dies daulRert sich in
langjahrigen Kundenbeziehungen.
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SOFTWAREENTWICKLUNG

Leistungen

*  Umsetzung individueller Geschaftsprozesse in Unternehmenssoftware
(Software Development)

*  Softwareintegration in bestehende IT-Infrastrukturen

*  Arbeit nach agilen Prozessen

*  Offene Kommunikation

*  RegelmaRige Updates & Sie behalten die volle Kontrolle

Nutzen

¢ Verlasslichkeit
. Know How
. Kostenersparnis

Technologien

. Java, C++, CH, J2EE, JavaFX, Web, HTML5
. DB2, Oracle, Postgres, MySQL
*  Client-/Server-/Datenbanklésungen
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MOBILE ANWENDUNGEN

Leistungen

*  Mobiler Datenzugriff

*  Malgeschneiderte Mobile Geschaftsanwendungen

. Konzeption, Visualisierung, Prototyping

*  Schnittstellen zu mobilen Anwendungen

*  Wartung und Pflege bestehender mobiler Anwendungen
*  Verwaltung mobiler Gerate (MDM)

Nutzen

* Investitionsschutz fiir Softwarelésungen
*  Bestehende Desktopanwendungen touchfdhig machen

Technologien

*  Android, iOS, Blackberry, Windows
. HTMLS5, Javascript, Cordova
. JavaFX
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QUALITATSICHERUNG

Leistungen

. Business Prozess Analyse

e  Testautomatisierung

*  Aufbau und Umsetzen einer Teststrategie

e  Testmanagement

*  Testanalyse, -entwurf, -realisierung, -durchfiihrung und —reporting

*  Schulungen und Workshops Qualitatssicherung

Nutzen

*  Frihzeitige und verlassliche Qualitatssicherung
*  Erfolgreiche und nachgewiesene Testautomatisierungsstrategien

Technologien
e Jubula, Selenium, Junit
. HP ALM, Jira, Polarion
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WEITERBILDUNGEN

Leistungen

*  Organisation von in- und externen Seminaren sowie Seminarreihen

*  Zertifizierungen nach internationalen Standards

*  Weiterbildungsangebote fiir Einsteiger, Fortgeschrittene und Experten
*  Durchfihrung individueller Workshops

*  Training kompletter Teams vor Ort

*  Bereitstellung von umfangreichen Seminarunterlagen und Beispielen

Nutzen
e Schulung lhrer Mitarbeiter in aktuellen Technologien und Themen

Themen

*  JAVA Programmierung
*  Software Modeling

*  Software Testing

e Virtual Reality
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Digitalisierung | Datenschutz | IT-Sicherheit

Flr mittelstandische Unternehmen bedeuten die Themen Digitalisierung und Digitale Transformation eine
grol3e Herausforderung. Das Digitalisierungsteam der BREDEX GmbH unterstiitzt Sie bei der Digitalisierung und
der Entwicklung eigener Produkt-Service-Systeme sowie im Datenschutz und der IT-Sicherheit.

Internet of Things Big Data

Informationssicherheit Beratung
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Referenzen

Fir zahlreiche Kunden sind wir seit vielen Jahren dauerhafter Softwareentwicklungspartner. Darliber hinaus
arbeiten wir fur viele Konzerne und mittelstandische Unternehmen, die ihre Individuelle BREDEX-Software als
einen substanziellen Faktor fir ihren Unternehmenserfolg ansehen.

4 @ BGR —
@ntinentald -« @ BOSCH SIEMENS %
/N DresdnerBank (A MercedesBenz  -HZIDELBERG

Volkswagen )
VOLKSWAGEN  Jolewessn . (§F) @ Lugucn
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DIE NEUE DATENSCHUTZGRUNDVERORDNUNG

Was ist flr Sie in der Praxis zu beachten?

— . - — —
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DATENSCHUTZ-GRUNDVERORDNUNG (DSGVO)

Noch 18 Tage!
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DATENSCHUTZ-GRUNDVERORDNUNG (DSGVO)

Stichtag ist der 25.05.2018

Es gibt bald keine Ubergangsfrist mehr

Die DSGVO wird 25.05.2018 wirksam, da die zweijahrige Ubergangsfrist endet.
Sie mussen sich also bis dahin auf die neue Rechtslage eingestellt haben.

Die bisherigen, nationalen Gesetze fallen weg oder werden ersetzt:

Ca. 50 Offnungsklauseln in der DSGVO (-> DSAnpUG-EU): Entwurf des neuen BDSG ging
am 12.05.2017 durch den Bundesrat
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DATENSCHUTZ-GRUNDVERORDNUNG (DSGVO)

u n dwim sichtig teuer!

Je nach Verstol3 kbnnen BulRgelder verhangt werden

bis zu 10 Mio. EUR bzw.
bis zu 20 Mio. EUR

oder bis zu 4 % des gesamten,
weltweit erzielten Jahresumsatzes,

je nachdem, welcher Betrag
hoher ist.
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DATENSCHUTZ-GRUNDVERORDNUNG (DSGVO)

Und: flichten aus der EU ist keine Option!

Die DSGVO gilt nattrlich auch dann, wenn personenbezogene
Daten von EU-Blrgern verarbeitet werden

/ durch Unternehmen mit Niederlassung in der EU, auch wenn die

Datenverarbeitung auf3erhalb der EU stattfindet,
/ durch Unternehmen mit Niederlassung aul3erhalb der EU bei

Datenverarbeitung im Zusammenhang mit

- dem (auch kostenlosen) Anbieten von Waren oder Dienstleistungen
- der Beobachtung des Verhaltens von Birgern innerhalb der EU
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TIPP 1: AUFTRAGSVERARBEITUNGSVERTRAGE ANPASSEN

Cloud-Dienste/Auftragsverarbeitung

* Lohnbuchhaltung in der Cloud
» E-Mail-Marketing in der Cloud
« CRMin der Cloud

* Google Analytics
 Managed Hosting

» Schreibbiros

« Ubersetzungsdienste

» Externe Call-Center

* Anrufdienste

* USW.
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TIPP 1: DIE NEUE AUFTRAGSVERARBEITUNG

Bisher: Auftragsdatenverarbeitungsvertrage, § 11 BDSG

Auftragsdatenverarbeitung” ist nach dem jetzigen BDSG als
Datenverarbeitung durch einen Auftragnehmer im Auftrag
und auf Weisung eines Auftragsgebers definiert:

- Der Auftragsgeber haftet gegentber der
Aufsichtsbehorde
- Der Auftragsgeber ist ,Herr der Daten”.
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TIPP 1: DIE NEUE AUFTRAGSVERARBEITUNG

Neu nach DSGVO: Auftragsverarbeitungsvertrage

e Nach der DSGVO ist nur noch ein Auftragsverhaltnis bezliglich der
Datenverarbeitung erforderlich und darauf, ob der Auftragsnehmer
dabei weisungsgebunden ist oder nicht, kommt es nicht mehr an.

e Auch der Auftragsnehmer haftet jetzt nach DSGVO.

e Esist kein separater ADV mehr erforderlich, sondern der Datenschutz
kann im Auftrag/Dienstvertrag mit geregelt werden.
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TODO ZU 1: DIE NEUE AUFTRAGSVERARBEITUNG

Die neuen Pflichten des Auftragsverarbeiters
Die Dokumentationspflichten sind umfangreicher als bisher:

« Fuhren von Verfahrensverzeichnissen

* Umsetzung technischer und organisatorischer Mal3nahmen zur Datensicherheit zur
Gewabhrleistung der Datensicherheit

« Bestellung eines Datenschutzbeauftragten

« Zusammenarbeit mit der Aufsichtsbehdrde

* Meldepflichten bei Datenpannen

« Datentransfers in DrittlAnder nur im Rahmen der DSGVO

» Verpflichtung aller Mitarbeiter zur Verschwiegenheit

» Bestellung eines Vertreters innerhalb der EU, wenn der Auftragsverarbeiter seine
Niederlassung aul3erhalb der EU hat
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TODO ZU 1: DIE NEUE AUFTRAGSVERARBEITUNG

Was ist also genau zu tun?

« Zustandigkeiten/Team im Unternehmen festlegen und die
neuen oder zu aktualisierenden Vertrage vorbereiten!
Zustandig ist der Verantwortliche. Datenschutzbeauftragten
und Rechtsabteilung mit ins Team nehmen.

« Standardvertragsklauseln der EU-Kommission nach
Art. 28 Abs. 7 und 8 DSGVO liegen noch nicht vor
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TODO ZU 1: DIE NEUE AUFTRAGSVERARBEITUNG

Was ist also genau zu tun?

/ Zustandigkeiten/Team festlegen (Datenschutzbeauftragter?), aber Haftung bleibt
beim Verantwortlichen(Unternehmer/Direktvermarkter/\VVorstand); Rechtsabteilung
hinzuziehen.

/ Standardvertragsklauseln der EU-Kommission bzw. der
Aufsichtsbehorden nach Art. 28 Abs. 7 und 8 DSGVO liegen noch nicht
vor

/ Bereits jetzt: Listung aller ADV und Vorbereitung neuer Vertrage mit den
Vertragspartnern
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TIPP 2: DIE NEUEN ERLAUBNISTATBESTANDE

Sie benotigen immer dann eine Einwilligung des
Betroffenen, wenn kein anderer
Erlaubnistatbestand greift.
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TIPP 2: DIE NEUEN ERLAUBNISTATBESTANDE

Art. 6 ff. DSGVO, u.a.

« Einwilligung des Betroffenen;

* berechtigtes Interesse an der Datenverarbeitung und
schutzwirdige Interessen des Betroffenen (insbesondere von
Kindern) stehen dem nicht entgegen.

« Erforderlichkeit

\=Fe

(=

« zur Erfallung eines Vertrags

« fur vorvertragliche Malinahmen auf eine Anfrage hin

« zur Erfullung einer rechtlichen Verpflichtung des
Verantwortlichen
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TIPP 2: DIE NEUEN ERLAUBNISTATBESTANDE

DARSTELLUNG/INFORMATIONSPFLICHT FUR UNTERNEHMEN

Direktvermarkter missen uber

- den Zweck
- die Rechtsgrundlage der DV informieren:

* in der Datenschutzinformation (Art. 13, 14 DSGVO)
» im Verfahrensverzeichnis (Art. 30 DSGVO)
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TODO ZU 2: DIE NEUEN ERLAUBNISTATBESTANDE

Was ist also genau zu tun?

« Uberprufen Sie alle Prozesse Ihrer bisherigen Datenverarbeitung
dahingehend, ob Sie diese stiitzen kdnnen auf

. Einwilligungen

. Ihr berechtigtes Interesse an der Datenverarbeitung

. Erforderlichkeit zur Erflllung eines Vertrags, fur vorvertragliche
Mafinahmen oder zur Erflllung einer rechtlichen Pflicht.

* Fangen Sie an, die Datenschutzinfo und das Verfahrensverzeichnis zu
formulieren.
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TIPP 3: DIE DATENSCHUTZGRUNDSATZE

Messen Sie alle Prozesse an den (teils) neuen
Datenschutzgrundsatzen...
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TIPP 3: DIE DATENSCHUTZGRUNDSATZE

Grundsatze flr die Verarbeitung personenbezogener
Daten, Art. 5 DSGVO

* Rechtmaligkeit

« Treu und Glauben
 Transparenz

» Zweckbindung

« Datensparsamkeit

» Richtigkeit

« Begrenzte Speicherung
* Integritat und Vertraulichkeit
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TIPP 3: DIE DATENSCHUTZGRUNDSATZE

Grundsatze fur die Verarbeitung personenbezogener Daten, Art. 5
DSGVO

* Rechtmaligkeif
*  Treu und Glauf
- Transparenz /
- Zweckbindury

- Datensparsg

- Richtigkeit /
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TODO 3: DIE DATENSCHUTZGRUNDSATZE

Legen Sie zu jedem Prozess (im Verfahrensverzeichnis) z. B. fest

« Zweckbindung: Zu welchem Zweck erfolgt die Datenverarbeitung:
Werbezwecke, Auftragsabwicklung?

« Datensparsamkeit: Ist die Abfrage der einzelnen Daten zur
Erreichung des Zwecks erforderlich (z.B. im Lead-Management)?

« Wann wird was geldscht?
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TIPP 4

So miussen Sie die ,neuen” Einwilligungen ab
dem 25.05.2018 einholen...
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TIPP 4: EINWILLIGUNGEN AB DEM 25.05.2018

 Nachweisbar - also mit Protokollierung und Double Opt-In!

« Betroffener (Birger) muss bei Einwilligung (z.B. im

Onlineformular) dartber informiert werden,

« dass er ein Widerrufsrecht hat

* zu welchem Zweck die Daten-

verarbeitung erfolgt

« wer der Verantwortliche ist _ ! !ii
« nicht vorab angeklickte Checkbox '
« Untatigkeit/Schweigen reicht nicht aus. :
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mipan@fotolia.com


mailto:mipan@fotolia.com

TIPP 4: EINWILLIGUNGEN AB DEM 25.05.2018

Stellen Sie samtliche
Einwilligungsprozesse sofort um!
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TIPP 5

So kdnnen Sie Alteinwilligungen weiterhin
nutzen ...
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TIPP 5: ALTE EINWILLIGUNGEN WEITERHIN NUTZEN

Erwagungsgrund 171/ Beschluss Dusseldorfer Kreis

« Alte Einwilligungen gelten tUber den 25.05.2018 hinaus und durfen weiter
genutzt werden, wenn sie

« gem. der EU-DSRL 95/46/EG eingeholt wurden
« und bereits jetzt den Anforderungen der DSGVO entsprechen:

* Freiwilligkeit der Einwilligung: Kein Verstol3 gegen

Koppelungsverbot (z.B. Newsletter nur mir Teilnahme an
Gewinnspiel,0.4.) .
» Hinweis auf jederzeitiges Widerrufsrecht -

* Protokollierung/Nachweis
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TO DO 5—ALTE EINWILLIGUNGEN WEITERHIN NUTZEN

WAS IST ALSO GENAU ZU TUN?

* Prifen Sie zu den bisherigen Einwilligungen, ob sie alle
Rechtsanforderungen erflillen: Freiwilligkeit, Hinweis auf das Widerrufsrecht,

Nachweisbarkeit, Checkbox? - ggf. sofortige Umstellung.

* Vorbereitung auf die Frage: Was soll mit
* unzulassigen Datenbestanden passieren?

P BREDEX



TIPP 6

Das Wettbewerbsrecht gilt weiterhin ...
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TIPP 6 — DAS WETTBEWERBSRECHT GILT WEITERHIN

Mitbewerber, die Wettbewerbszentrale usw. kénnen direkt
wettbewerbsrechtlich gegen den Versender vorgehen

Grundsatz: A7 UWG Unzumutbare Belastigungen

(2) Eine unzumutbare Belastigung ist stets
anzunehmen [ é Nr. 3 bei Werbung unter
Verwendung einer automatischen Anrufmaschine,
eines Faxgerates oder elektronischer Post, ohne
dass eine vorherige ausdrtckliche Einwilligung
des Adressaten vorliegt.
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P BREDEX



TIPP 6 — DAS WETTBEWERBSRECHT GILT WEITERHIN

Ausnahme nach 8 7 lll UWG: Zulassigkeit von Mails
ohne ausdruckliche vorherige Einwilligung

... iIst eine unzumutbare Belastigung bei einer Werbung
unter Verwendung elektronischer Post nicht anzunehmen,
wenn

1. die Adresse im Zusammenhang mit dem Verkauf einer Ware
oder Dienstleistung vom Kunden erhalten UND

2. die Adresse zur Direktwerbung flir eigene dhnliche Waren
oder Dienstleistungen verwendet wird UND

3. der Kunde der Verwendung nicht widersprochen hat UND

4. der Kunde bei Erhebung der Adresse auf Verwendung
und Widerspruchsmoglichkeit hingewiesen wurde.
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TIPP 6 — DAS WETTBEWERBSRECHT GILT WEITERHIN

Und wie geht das mit Kundengesprachen,
Messebesuchen usw.?
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TIPP 7

Stellen Sie das Unternehmen auf die
Betroffenenrechte ein...
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TIPP 7 — DIE BETROFFENENRECHTE — KONNEN SIE DAS?

DAS SIND DIE NEUEN RECHTE DER BETROFFENEN, ART. 15 FF DSGVO

» Auskunft

» L&schung

« Recht auf Vergessenwerden

» Recht auf Datenibertragbarkeit

» Widerspruchsrecht

» Recht auf Einschrankung der Verarbeitung
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TIPP 7 — DIE BETROFFENENRECHTE — KONNEN SIE DAS?

Konnen lhre jetzigen Prozesse das?

« Antrdge mussen unverzuiglich, spatestens
innerhalb eines Monats erledigt werden.

« Verlangerung um zwei Monate mdglich, wenn
erforderlich; Mitteilung der Grinde fir die
Verzdgerung an Betroffenen.

« Bei Nicht-Tatigwerden: Unterrichtung des Betroffenen
spatestens innerhalb eines Monats uber die Grinde
hierfGr und Uber die Mdglichkeit, bei einer
Aufsichtsbehdrde Beschwerde oder einen gerichtlichen
Rechtsbehelf einzulegen.
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TIPP 7 — DIE BETROFFENENRECHTE — KONNEN SIE DAS?

Kénnen Sie eigentlich [6schen?

* In welchen Systemen befinden sich die Datensétze zu
einem Betroffenen? Gibt es mehrere? Konnen alle
gleichzeitig geléscht werden?

« Gibt es Daten, die gesetzlich nicht geléscht werden
durfen?
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 Alle Daten aktuell und zu einem Betroffenen
auffindbar?
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TODO 7— DIE BETROFFENENRECHTE — KONNEN SIE DAS?

WAS IST ALSO GENAU ZU TUN?

« Organisationsanweisung mit Regelung des
Prozesses und der Zustandigkeiten

« Ggf. Einrichtung eines Onlineformulars fur die

Antrage der Betroffenen (aber keine Pflicht zur
Nutzung!)
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TIPP 8

Prifen Sie, ob Sie einen
Datenschutzbeauftragten benaotigen...
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TIPP 8 — DATENSCHUTZBEAUFTRAGTER— ERFORDERLICH?

§ 38 BDSG neu:
DSB ist zu bestellen, wenn

« Im Unternehmen in der Regel mindestens 10
Personen standig mit der automatisierten
Verarbeitung p.b. Daten beschaftigt sind,

« oder die Datenverarbeitung mit einem hohen Risiko
fir die Betroffenen verbunden ist

« oder Sie p.b. Daten geschaftsmafig fir Zwecke der
Markt- oder Meinungs- forschung verarbeiten.
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TODO 8- DATENSCHUTZBEAUFTRAGTER— ERFORDERLICH?

WAS IST ALSO GENAU ZU TUN?

Suchen Sie ggf. rechtzeitig nach
einem geeigneten DSB
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SICHERER DATENSCHUTZ

u.a. durch Sichere Passworter

 Mindestens acht Zeichen

* Grol3- und Kleinbuchstaben sowie Sonderzeichen und Ziffern
* Kein Bezug

* Keine Muster

 Am besten sind Passworter ohne jeglichen Sinn, wie
"jwO8_ Ls7*qulk”
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SICHERHEIT IM BURO
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KONTAKT

Fiir lhre Fragen stehe ich lhnen gern zur Verfiigung! Rufen Sie
mich an oder schreiben Sie mir:

Andreas Stammhammer
Datenschutzberater | Head of Sales
0531-24330-800
Andreas.Stammhammer@bredex.de
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